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Reconnaissance faciale : le Défenseur
des droits craint des discriminations

@® Dans un rapport, l'autorité
administrative indépendante souligne
les risques liés aux technologies

biométriques.

® Comme les CNIL européennes,
elle soppose au déploiement

de caméras de reconnaissance
des individus dans l'espace public.
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Une nouvelle voix se jointau
concert de critiques contre la
reconnaissance faciale. Le Défen-
seur des droits publie ce mardi
20 juillet un rapport consacré ala
biométrie dans lequel I'institution
publique appelle a prendre des pré-
cautions avec ces systémes polémi-
ques, au-dela de la question de la
protection de la vie privée.

Alors que le gouvernement
frangais avait souhaité expérimen-
terdanslespace public ces caméras
de reconnaissance des individus
avant de repousser son projet,
Tautorité administrative indépen-
dante chargée de la protection des
droits des personnes alerte quant
au « potentiel inédgalé d’amplifi-
cation etd‘autornatisation des discri-
minations » de ces innovations.
La technologie fait aussi l'objet

la communication et la réalité, il y a
un gouffre », alerte le spécialiste
Laurent Mucchielli.

Mais le document va aussi plus
loin en soulignant des risques inhé-
rents & la reconnaissance faciale,
quelle que soit sa fiabilité. Méme
avec un taux de précision de 100 %
dans l'identification d'une per-
sonne ou des émotions sur un
visage, l'institution publique craint
que les décisions prises dans un
second temps par un humain ou
un autre algorithme ne fasse que
renforcer les discriminations.

Linstitution craint notamment
un déploiement de ces systémes
dans les zones géographiques olt
les populations font déja beaucoup
plus quiailleurs 'objet de contréles
d'identité, notamment la ot sont
surreprésentés les « jeunes hommes
pergus comme issus des minorités ».

Parailleurs,ledéploiementde ces
caméras dans l'espace public pour-
rait, d'aprés Claire Hédon, conduire
des citoyens a renoncer a certains
droits, notamment celui de mani-
fester s'ils savent qu'ils pourront

de réflexions a Bruxelles, ot la
C ission européenne i

étrer Certaines popula-

T'autoriser sur exception.

Biais algorith

tons particuliérement fragiles, par

11y a un an, Iinstitution publique
sétait déja penchée avee la CNIL sur
la problématique des erreurs et des
biais algorithmiques  l'origine de
discriminations. « Dans le cas de la
reconnaissance faciale, les consé-
quences de ces erreurs peuvent aller
du refus d'acceder @ un liew, a une
arrestation policiére non justifide »,
pointe Claire Hédon, la Défenseure
des droits. Déployées dans l'espace
public, ces technologies pourraient
faire des centaines d'erreurs pointe
le rapport, comme lont montré des

au Uni. « Entre

« Le déploiement
de ces technologies
[...] ne peut se faire
enl'absence de
garanties strictes,
notamment de
nécessité et de
proportionnalité. »

CLAIRE HEDON
Défenseure des droits

A1

L’mstalla(lon de ces caméras pourra lt conduire des citoyens a renoncer a certains dr(nts‘ comme celui de mamfester

exemplelesimmigrés sans-papiers,
pourraient aussi se défaire de leur
droit & la santé si une caméra les
scanne l'approche dun hépital.

Analyse d'impact

Inspirée par le réglement sur la
protection des données personnel-
les, Claire Hédon aimerait imposer
am P etaux acq

comment P'utilisation de ces syste-
mes pourrait étre considérée comme
nécessaire et proportionnée i ce jour,
compte tenu des risques significatifs
dedétournementd'usage quilsrepré-
sentent », poursuitle rapportdansla

Les élus ameéricains
relancentle débat

droite ligne des CNIL .

Cette conclusion ne plaira pasaux
entreprises du secteur de la blome-
trie, aux ch

de ces technologies une analyse
d’'impact incluant les questions
de discrimination. « Le déploiement
de ces technologies, parce qu'elles
peuvent porter atteinte aux droits
des citoyens, ne peut se faire en
I'absence de garanties strictes,
notamment de nécessité et de pro-
portionnalité », rappelle-t-elle.

« S'agissant des usages les plus
intrusifs a l'instar des dispositifs bio-
métriques d’identification & distance
en temps réel dans les lierx publics,
il apparait difficile de concevoir

frangais de classe mondiale comme
Idemia ou Thales. « Un procés en
non perﬁacnon est souvenrfmt ala
quenous i

une personne par rapport i une base
de données de visages dans 99,7 %
des cas [en laboratoire, NDLR] »,
défend Vincent Bouatou, responsa-
ble innovation stratégique pour
le secteur public chez Idemia. I
appelle au contraire 4 autoriser les
caméras de reconnaissance faciale
dans 'espace public pour faire
encore progresser la technologie. m

Un outil auservice dumeilleur comme du pire

Couplée a la vidéosurveil-
lance en direct, la reconnais-
sance faciale est vue comme
un outil de répression.

Mais elle promet aussi

de réduire le risque
terroriste et de retrouver
les personnes disparues.

Comme le nucléaire, la reconnais-
sance faciale en direct est une tech-
nologieduale. Cen'est pastrés éton-
nant: « A partir dumoment oil elle
est puissante, il n'y a pas de nouvelle
technologie complétement inno-
cente », explique Jean-Luc Dugelay,

régles d'exportation strictes. En
quéte d'un juste milieu, la Commis-
sion européenne a proposé en
avril 2021 d'autoriser uniquement
cette technologie & 'usage des for-
ces de l'ordre pour la recherche de
victimes, la prévention du risque
terroriste et la recherche de sus-
pects pour des crimes punis d’au
moinstrois ans de prison. En revan-
che, les CNIL européennes et le
Défenseur des droits en France
llent & bannir &
ces tec hnologies, au nom du droita
lavie privée et par crainte de discri-
mlnatlons La future régulation

professeur spécialiste des traite-

la matiére doit étre

ments d'image au département
sécurité numérique de I'école Eure-
com a Sophia Antipolis.

La capacité d'identifier une per-
sonne 4 lavolée dans la rue, & partir
d'une photo ou d'une vidéo, inté-
resse tout autant le monde civil
- notamment certaines entreprises
pour des finalités de marketing -
que des gouvernements en quéte
doutils les aidantdans leur mission
de maintien de l'ordre public. Mais
ces innovations s'accompagnent de
risques immenses de dérives. Pour
cette raison, certains logiciels de ce
type sont soumis, en Europe, a des

etudlee au Parlement de Stras-
bourg et promet un débat houlewx.

Expérimentations
anxiogénes

Coté pile, la reconnaissance faciale
renforce ce que ses critiques appel-
lent la « société de surveillance ».
Les exemples anxiogénes ne man-
quent pas. En Chine, certaines villes
expérimentent un systéme de nota-
tion des citoyens basé en partie
sur l'observation de leurs faits et
gestes par un cofiteux réseau de
vidéosurveillance par reconnais-
sance faciale.

DECRYPTAGE

AuTexas, les services dimmigra-
tion utilisent des caméras pour
identifier les occupants des véhicu-
lesqui passent dun cétéet delautre
delafrontiére entre les Etats-Unis et
le Mexique. Dans les centres com-
merciaux américains, des caméras
identifient leurs clients dans les
rayons, au grand dam dassocla»
tions de défi des liberté: il

dgeée désorientée, tout le monde sera
content », lache un commercial du
secteur. De fait, les algorithmes bat-
tent maintenant I'ceil humain. « I
est possible de rajeunir un visage
filmé par une caméra et se rendre
compte qu’il s'agit d'une personne
disparue depuis des années », souli-
gne Jean-Luc Dugelay.

Déja largement diffusée dans les
aéroports, la reconnaissance faciale
participe aussi déja a accélérer les
formalités d'embarquement, par

La future régulation
européenne doit

étre étudiée

au Parlement de
Strasbourg et promet
un débat houleux.

Coté face, les industriels du sec-
teur (les Frangais Idemia et Thales,
lisraélien AnyVision, des groupes
chinois) vantent leurs produits en
matiére delutte antiterroriste. Mais
pas uniquement. « Lorsgu’une
caméra aura permis de retrouver un
enfantportédisparu ou unepersonne

le avec le systéme frangais
Parafe. Mais levoyageurdoitencore
passer dans un sas pour y montrer
son visage. A I'avenir, la re i

Lesrepré ants
républicains et démocra-
tes ont une nouvelle fois
appelé a davantage de
controle dans I'usage des
systémes de biométrie,
alors qu'un rapport fait
état d'une large utilisation
de ces technologies

par les agences fédérales
de maintien de l'ordre.
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L'Europe nest pasleseul territoire
oil la reconnaissance faciale fait
débat. Aux Etats-Unis, ol elle est
largement utilisée et ne fait lobjet
d’aucune réglementation claire
au niveau fédéral, les parlemen-
taires américains ont lancé un
appel & davantage de régulation.
Les membres du comité de
la Chambre des représentants
chargé de la criminalité, du terro-
risme et de la sécurité intérieure
ont fait part de leur inquiétude
quant & l'utilisation grandissante
de la reconnaissance faciale par
les agences fédérales de maintien
de l'ordre, lors d’une audition le
13 juillet. Une audition marquée
par le témoignage de Robert
Williams, un Afro-Américain ori-
ginaire du Michigan qui avait été
arrété par erreur par la police en
janvier 2020. Une caméra l'avait
confondu avec un homme recher-
ché pour vol. Laffaire avait eu un
mondial. La ques-

sance faciale & lavolée pourrait per-
mettre des contrales en toute flui-
dité, sans méme que la personne ne
doive sarréter si elle est en régle.
Cesttentant. Toutelaquestion est
de savoir si le jeu en vaut la chan-
delle. Le dilemme est d'actualité
dans I'Hexagone. En lle-de-France
et en Auvergne-Rhone-Alpes, les
présidents de régions toutjuste réé-
lus Valérie Pécresse et Laurent
‘Waugquiez proposent dexpérimen-
ter la reconnaissance faciale dans

les transports en commun pour y
les individ

identifier

recherchés ou radlcallses —FLD.

tion de I'efficacité des technolo-
gies de reconnaissance faciale
pour identifier les femmes et les
personnes issues des minorités
ethniques a fait Fobjet de nom-
breuses études.
Lescampsrépublicainetdémo-
crate, souvent opposés, ont cette
fois-ci appelé de concert & un ren-
forcement du contréle de ces sys-
témes. Lélue démocrate texane
Sheila Jackson, présidente du
comité,aqualifiéle témoignagede
Robert Williams de « boulever-
sant » et a indiqué quiil « devrait
tous [les] inspirer pour trouver

une solution bipartisane ». Elle
a été soutenue, entre autres, par
le représentant républicain de
10hio, Jim Jordan. « La reconnais-
sance faciale est un sujet sur lequel
nous avons des terrains d'entente
[avec les démocrates]. Tous les
Américains devraient étre inquiets
parcestechnologies » a-t-ildéclaré.
Les élus démocrates et républi-
cains s'étaient déja accordés ces
derniéres semaines pour déposer
deux propositions de loi afin de
bannir I'utilisation de la recon-
naissance faciale par les agences
gouvernementales.

Des réticences toujours
présentes

Au centre des discussions égale-
ment, un rapport publié en juin
du Government Accountability
Office, I'équivalent de la Cour des
comptes frangaise, dévoilant que
sur les 42 agences fédérales inter-
rogées, 20 utilisent un systéme de
reconnaissance faciale. Parmi
elles, 10 disposent de technologies
de Clearview Al une entreprise
controversée qui a collecté de
nombreuses données d'utilisa-
teurs de réseaux sociaux a partir
de leurs photos. Des agences
comme le FBI oula DEA, 'agence
deluttecontreletrafic dedrogues,
sont citées dans le rapport.

Mais certaines voix républicai-
nes se sont élevées ces derniers
mois pour défendre l'usage de ces
systemes, comme celle du repré-
sentant new-yorkais John Katko,
qui estime que ces outils sont
« importants pour combattre la
fraude et améliorer la capacite de
I'Etat @ vérifier Uidentité des indivi-
dus ». L'élu fait référence a une
proposition du départementde la
Sécurité intérieure d'étendre la
collecte de données biométriques
atoute personneliée adesdeman-
des d'immigration ou de naturali-
sation, quel que soit son dge.

Signe que le sujet divise tou-
Jjours, cette proposition avait
généré plus de 5000 commentai-
res auCongrés avant détre retirée
en mai par le département. m



